POLITYKA BEZPIECZENSTWA INFORMACJI OBOWIAZUJACA W

GABINECIE LOGOPEDYCZNYM ANNY CHRAPEK OD DNIA 19 MARCA 2024 R.

Celem niniejszej Polityki Bezpieczenstwa Informacji jest uzyskanie optymalnego 1 zgodnego

z wymogami obowigzujacych aktow prawnych w zakresie ochrony danych osobowych (w

szczegbdlnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO)

oraz ustawg o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U.2018.1669)) sposobu

przetwarzania danych osobowych w gabinecie logopedycznym prowadzonym przez Ann¢ Chrapek,

prowadzaca jednoosobowa dziatalnos¢ gospodarcza pod firmag ALBERO Anna Chrapek, Zembrzyce
579, 34-210 Zembrzyce, NIP 5521514709, REGON 387364357.
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I. Definicje
1. Administrator Danych Osobowych — Anna Chrapek, prowadzaca jednoosobowa dziatalnos¢
gospodarcza pod firmag ALBERO Anna Chrapek, Zembrzyce 579, 34-210 Zembrzyce, NIP
5521514709, REGON 387364357.
2. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;.
3. Identyfikator Uzytkownika (Login) — ciag znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie.
4. Pracownik — osoba fizyczna zatrudniona u Administratora Danych Osobowych na podstawie
umowy o prac¢ lub umowy cywilnoprawne;j.
5. Przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie.
6. System informatyczny — zespdt wspodtpracujacych ze sobag urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
7. Uzytkownik — osoba upowazniona przez Administratora Danych Osobowych do Przetwarzania
danych osobowych.
8. Zbior danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteriow.

I1. Postanowienia ogolne
1. Polityka Bezpieczenstwa Informacji reguluje zasady przetwarzania wszystkich danych osobowych
w gabinecie logopedycznym Anny Chrapek, niezaleznie od formy ich przetwarzania oraz od tego,
czy dane sa lub mogg by¢ przetwarzane w zbiorach danych.
2. Polityka Bezpieczefstwa Informacji jest przechowywana w wersji elektronicznej oraz w wersji
papierowej (minimum jeden egzemplarz) w siedzibie Administratora Danych Osobowych.
3. Polityka Bezpieczenstwa Informacji jest udostepniana do wgladu:
a) osobom posiadajacym upowaznienie do przetwarzania danych osobowych - w kazdej chwili na ich
wniosek,

b) osobom, ktéorym ma zosta¢ nadane upowaznienie do przetwarzania danych osobowych, celem



umozliwienia im zapoznania si¢ z jej trescia.

4. Dla skutecznej realizacji Polityki Administrator Danych Osobowych zapewnia:

a) odpowiednie do zagrozen i kategorii danych obj¢tych ochrong $rodki techniczne i rozwigzania
organizacyjne majacej na celu zapobiega¢ wystepowaniu incydentoéw z zakresu ochrony danych
osobowych,

b) kontrole¢ i nadzér nad Przetwarzaniem danych osobowych,

¢) monitorowanie zastosowanych §rodkow ochrony.

5. Administrator Danych Osobowych zapewnia, ze czynnosci wykonywane w zwigzku z
przetwarzaniem 1 zabezpieczeniem danych osobowych s3 zgodne z niniejszg Polityka

Bezpieczenstwa Informacji oraz odpowiednimi przepisami prawa.

I1I. Dane osobowe przetwarzane przez Administratora Danych Osobowych
1. Dane osobowe przetwarzane przez Administratora Danych Osobowych gromadzone sa w zbiorach
danych.
2. Administrator Danych Osobowych w ramach swojej dziatalno$ci przetwarza dane osobowe przede
wszystkim w nastepujacych zbiorach danych:
a) klienci,
b) kontrahenci.
3. Administrator Danych Osobowych nie podejmuje czynno$ci przetwarzania, ktore moglyby si¢
wigza¢ z powaznym prawdopodobienstwem wystapienia wysokiego ryzyka dla praw i wolnosci 0sob.
W przypadku planowania takiego dziatania Administrator wykona czynno$ci okreslone w art. 35 1
nast. RODO.
4. W przypadku planowania nowych czynno$ci przetwarzania Administrator Danych Osobowych
dokonuje analizy ich skutkéw dla ochrony danych osobowych oraz uwzglednia kwestie ochrony
danych w fazie ich projektowania.
4. Administrator Danych Osobowych prowadzi rejestr czynnos$ci przetwarzania (wzoOr rejestru

czynnos$ci przetwarzania stanowi Zalacznik nr 1 do niniejszej Polityki Bezpieczenstwa Informacji).

IV. Obowiazki i odpowiedzialno$¢ w zakresie zarzadzania bezpieczenstwem
1. Wszyscy Uzytkownicy w gabinecie logopedycznym Anny Chrapek zobowigzani sg do
przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami i zgodnie z ustalong przez
Administratora Danych Polityka Bezpieczenstwa Informacji, Instrukcja Zarzadzania Systemem

Informatycznym, a takze innymi dokumentami wewnegtrznymi 1 procedurami zwigzanymi z



Przetwarzaniem danych osobowych obowigzujagcymi w gabinecie logopedycznym Anny Chrapek.
2. Wszystkie dane osobowe w gabinecie logopedycznym Anny Chrapek sa przetwarzane z
poszanowaniem zasad przetwarzania przewidzianych przez przepisy prawa:

a) w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa podstaw dla
przetwarzania danych osobowych,

b) dane osobowe zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami,

c¢) dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osiggniecia celu
przetwarzania danych,

d) dane osobowe sg przetwarzane rzetelnie i w sposob przejrzysty,

e) dane osobowe sg prawidtowe i w razie potrzeby uaktualniane,

) czas przechowywania danych osobowych jest ograniczony do okresu ich przydatnosci do celow,
do ktorych zostaty zebrane, a po tym okresie s3 one anonimizowane badz usuwane,

g) wobec osoby, ktorej dane dotycza, wykonywany jest obowigzek informacyjny zgodnie z trescig
art. 131 14 RODO,

h) dane osobowe sg zabezpieczone przed naruszeniami zasad ich ochrony.

3. Za naruszenie lub probe¢ naruszenia zasad przetwarzania i ochrony danych osobowych uwaza si¢
w szczeg6lnosci:

a) naruszenie bezpieczenstwa Systemow informatycznych, w ktorych przetwarzane sg dane osobowe,
w razie ich przetwarzania w takich systemach,

b) udostepnianie lub umozliwienie udostgpniania danych osobowych osobom lub podmiotom do tego
nieupowaznionym,

c¢) niedopelnienie obowigzku zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia,

d) przetwarzanie danych osobowych niezgodnie z zalozonym zakresem i celem ich zbierania,

e) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione kopiowanie
danych osobowych,

f) naruszenie praw osob, ktorych dane osobowe sg przetwarzane.

4. W przypadku stwierdzenia okoliczno$ci naruszenia zasad ochrony danych osobowych Uzytkownik
zobowigzany jest do podjecia wszystkich niezbednych krokow, majacych na celu ograniczenie
skutkéw naruszenia i do niezwlocznego powiadomienia Administratora Danych Osobowych.

5. Do obowigzkéw Administratora Danych Osobowych w zakresie zatrudniania, zakonczenia lub
zmiany warunkéw zatrudnienia pracownikéw nalezy dopilnowanie, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkéow z zakresu
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ochrony danych osobowych,

b) kazdy z przetwarzajacych dane osobowe pracownikoéw byt pisemnie upowazniony do
przetwarzania danych osobowych (wzor upowaznienia stanowi Zalacznik nr 2 do niniejszej Polityki
Bezpieczenstwa Informacji),

¢) kazdy pracownik zobowigzat si¢ do zachowania danych osobowych przetwarzanych w gabinecie
logopedycznym Anny Chrapek w tajemnicy (wzdér os$wiadczenia i1 zobowigzania osoby
przetwarzajacej dane osobowe do zachowania tajemnicy stanowi Zalacznik nr 3 do niniejszej
Polityki Bezpieczenstwa).

6. Obowiazki dotyczace pracownikow, o ktérych mowa w ust. 5, maja odpowiednie zastosowanie
réwniez odnosnie innych Uzytkownikow.

7. Uzytkownicy zobowigzani sg do:

a) $cistego przestrzegania zakresu nadanego upowaznieniem,

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami prawa powszechnie
obowigzujacego, niniejszg Polityka Bezpieczenstwa Informacji oraz Instrukcja Zarzadzania
Systemem Informatycznym,

c¢) zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia,

d) zglaszania incydentdw zwigzanych z naruszeniem bezpieczenstwa danych oraz niewtasciwym
funkcjonowaniem systemu Administratorowi Danych Osobowych lub wyznaczonym i
upowaznionym do tego przez niego osobom.

8. Obowiazki, o ktorych mowa w ust. 7 lit. b-d, odnosza si¢ odpowiednio do pracownikéw, ktorzy z
jakichkolwiek wzgledéw nie zostali przez Administratora Danych Osobowych upowaznieni do

przetwarzania danych osobowych.

V. Obszar przetwarzania danych osobowych
Obszar, w ktérym przetwarzane sg dane osobowe obejmuje:
a) lokal, w ktorym znajduje si¢ siedziba gabinetu logopedycznego Anny Chrapek pod adresem
Zembrzyce 579, 34-210 Zembrzyce,
b) serwery nalezace do Administratora Danych Osobowych lub przez si¢ wynajmowane, niezaleznie

od miejsca ich usytuowania,

VI. Okreslenie sSrodkow technicznych i organizacyjnych niezb¢dnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Administrator Danych zapewnia zastosowanie s$rodkow technicznych 1 organizacyjnych



niezb¢dnych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i cigglosci Przetwarzanych
danych.

2. Zastosowane $rodki ochrony (techniczne 1 organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegolnych systemow, rodzajow zbioréw i kategorii danych.
Srodki te obejmuja przede wszystkim:

a) ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sa dane osobowe, jedynie do oséb
odpowiednio upowaznionych; inne osoby moga przebywac¢ w pomieszczeniach wykorzystywanych
do przetwarzania danych jedynie w towarzystwie osoby upowaznionej lub Administratora Danych
Osobowych.

b) zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych okreslony w pkt V
lit. a na czas nieobecnos$ci pracownikow i innych 0s6b upowaznionych, w sposob uniemozliwiajacy
dostep do nich osobom trzecim,

c) wykorzystanie zamykanych na klucz lub szyfr szafek do zabezpieczenia dokumentow
zawierajacych dane osobowe,

d) wykorzystanie niszczarki do skutecznego usuwania dokumentow zawierajacych dane osobowe,
niepotrzebnych do dalszej pracy i niepodlegajacych przechowywaniu na podstawie przepisOw prawa,
e) wprowadzenie polityki czystego biurka i czystego ekranu, w ramach ktorej kazdy pracownik i inna
osoba upowazniona zobowigzany jest do:

— przechowywania na biurku tylko tych dokumentéw, ktore sg mu niezbedne do pracy w danym
momencie,

— unikania przechowywania na biurku dokumentow niepotrzebnych do biezacych zadan,

— po zakonczeniu pracy z dokumentami zawierajagcymi dane osobowe odtozenia ich do szuflady
lub szaty zamykanej na klucz,

— ustawiania ekranu monitoréw komputeréw w sposob uniemozliwiajagcy osobom postronnym
zapoznania si¢ z wyswietlajagcymi si¢ na nim treSciami, a — w razie potrzeby — stosowania
filtra prywatyzujacego,

— przy kazdy opuszczaniu stanowiska pracy wprowadzenie systemu komputera w stan u$pienia
lub wylaczenie go, tak, aby przy kolejnym logowaniu konieczne byto wpisanie hasta,

— nie umieszczania na biurku napojow w pojemnikach grozacych wylaniem oraz nie
spozywanie positkow nad dokumentami oraz sprzetem komputerowym.

e) wykonywanie kopii zapasowych (awaryjnych) danych osobowych,
f) ochrone sprzetu komputerowego wykorzystywanego przez Administratora Danych Osobowych

przed ztosliwym oprogramowaniem poprzez:



— korzystanie z aktualnego programu antywirusowego,
— okresowe aktualizacje systemu operacyjnego oraz zainstalowanego na komputerach
oprogramowania.

g) zabezpieczenie dostgpu do urzadzen gabinetu logopedycznego Anny Chrapek przy pomocy haset
dostepu,
h) zakaz wykorzystywania komputerow gabinetu logopedycznego Anny Chrapek przez pracownikoéw
do celow prywatnych,
1) zakaz podtaczania do komputeréw prywatnych no$nikéw danych,
J) opracowanie i — w miar¢ potrzeby — aktualizacj¢ niniejszej Polityki Bezpieczenstwa Informacji
oraz Instrukcji Zarzadzania Systemami Informatycznymi,
k) udost¢pnianie danych osobowych drogg elektroniczng jedynie w postaci zaszyfrowanej lub

zabezpieczonej hastem.

VII. Naruszenia zasad ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator Danych
Osobowych dokonuje oceny, czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw
lub wolnosci 0sob fizycznych.

2. W kazdej sytuacji, w ktorej zaistniale naruszenie mogto powodowac ryzyko naruszenia praw lub
wolnos$ci 0sob fizycznych, Administrator Danych Osobowych zglasza fakt naruszenia zasad ochrony
danych organowi nadzorczemu bez zbe¢dnej zwloki — jezeli to wykonalne, nie pézniej niz w terminie
72 godzin po stwierdzeniu naruszenia (wzor zgloszenia okresla Zalacznik nr 4 do niniejszej Polityki
Bezpieczenstwa Informacji; Administrator Danych Osobowych moze rowniez skorzysta¢ ze wzoru
zamieszczonego na stronie Urzgdu Ochrony Danych Osobowych).

3. Jezeli ryzyko naruszenia praw 1 wolnosci jest wysokie, Administrator zawiadamia o incydencie
takze osobe, ktorej dane dotycza (wzor zawiadomienia okresla Zalgceznik nr 5 do niniejszej Polityki

Bezpieczenstwa Informacji).

VIII. Powierzenie przetwarzania danych osobowych
Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wylgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami

wskazanymi dla takich umow w art. 28 RODO.

IX. Postanowienia koncowe

1. Za niedopetnienie obowigzkoéw wynikajacych z niniejszego dokumentu pracownik ponosi
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odpowiedzialno$¢ na podstawie Kodeksu pracy oraz przepiséw o ochronie danych osobowych, za$
pozostali Uzytkownicy — na podstawie przepisOw o ochronie danych osobowych i Kodeksu
cywilnego.

2. Integralng cze$¢ niniejszej Polityki Bezpieczenstwa Informacji stanowig nast¢pujace zataczniki:

Zalaczniki:

1. Wzor rejestru czynno$ci przetwarzania danych osobowych.

2. Wz6r upowaznienia do przetwarzania danych osobowych.

3. Wzér oswiadczenia i zobowigzania osoby przetwarzajacej dane osobowe.
4. Wzor zgloszenia naruszenia zasad ochrony danych do organu nadzorczego.

5. Wzor zawiadomienia o incydencie.



